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1 Въведение 

Еволюцията на Световната мрежа (World Wide Web) е била преобразяваща, като е 

предизвикала значителни промени в комуникацията, търговията и обществото. От самото 

си възникване като статичен хранилище на информация до динамичната, интерактивна 

среда на Web 2.0, мрежата непрекъснато се е развивала, за да отговори на променящите се 

нужди и очаквания на своите потребители  [1]. Днес ние стоим на прага на нова парадигмена 

промяна: появата на Web3. 

Web3 представлява визия за децентрализирана, бездоверителна интернет среда, в която 

потребителите имат по-голям контрол върху своите данни и взаимодействия [2]. 

Основавайки се на блокчейн технологии, криптографски принципи и децентрализирани 

протоколи, Web3 обещава да наруши традиционните модели на управление, финанси и 

обмен на информация [3]. С развитието на тази нова парадигма се появява множество 

възможности и предизвикателства, особено в областта на цифровата криминалистика. 

Преходът от Web 2.0 към Web3 представлява фундаментална промяна в архитектурата и 

етиката на интернет. Web 2.0, характеризиращ се с потребителско генерирано съдържание, 

социални медийни платформи и централизирани услуги, поражда опасения, свързани с 

поверителността на данните, сигурността и контрола [1]. За разлика от това, Web3 се стреми 

да преодолее тези проблеми чрез децентрализация на данните, идентичностите и 

транзакциите. 

Тъй като Web3 продължава да се развива и разширява, е от съществено значение 

изследователите и практикуващите в областта на цифровата криминалистика да разберат 

основните му технологии и техните последици. Чрез изследване на пресечната точка между 

Web3 и цифровата криминалистика, настоящата дисертация има за цел да предостави 

знания и методологии за справяне с уникалните предизвикателства, породени от 

децентрализираните системи и криптографските техники при разследването на 

киберпрестъпления и незаконни дейности. 

Освен техническите предизвикателства, етичните и правните последици от технологиите на 

Web3 също трябва да бъдат разгледани в контекста на цифровата криминалистика. 
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Децентрализираният характер на платформите Web3 поставя въпроси относно 

собствеността върху данните, правата на неприкосновеност на личния живот и ролята на 

посредниците в цифровите транзакции. Освен това, непроменимостта на блокчейн 

регистрите поражда затруднения при изтриването на данни и правото да бъдеш забравен, 

усложнявайки усилията за спазване на регулации за защита на данните като Общия 

регламент за защита на данните (GDPR) [4]. 

Таблица 1:Правни инструменти, приложими към цифровата криминалистика в Web3 

Legal Instrument Jurisdiction/Scope Relevance Challenges 

GDPR European Union Data privacy and protection 
Conflict with blockchain 

immutability 

eIDAS 2.0 European Union Digital signatures and legal identity 
Compatibility with decentralized 

identifiers (DIDs) 

Budapest Convention International Cybercrime investigation standards 
Limited enforcement in 

decentralized networks 

MiCA European Union Markets in crypto-assets 
Provides legal definitions for 

crypto assets 

FinCEN Guidance USA Financial crime monitoring 
Does not fully address DAOs and 

DeFi 

United Nations 

Convention against 

Cybercrime 

 

International 

Strengthening International 

Cooperation for Combating 

Cybercrime 

Implementation and Sovereignty 

Issues, Uneven Capacity. 
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1.1 Предистория и контекст 

Световната мрежа (World Wide Web) е претърпяла забележителна еволюция от своето 

създаване, като фундаментално е променила начина, по който отделните хора, бизнесите и 

обществата взаимодействат с информацията и помежду си [5]. От скромното си начало като 

статично хранилище на документи до динамичната, взаимосвързана екосистема на Web 2.0, 

мрежата непрекъснато се е развивала, за да отговори на променящите се нужди и очаквания 

на своите потребители [1]. 

 1.2 Основни концепции и технологии на Web3 

Основата на разбирането на Web3 се състои от няколко ключови концепции и технологии, 

които поддържат неговата децентрализирана архитектура. Сред тях се включват 

блокчейнът, смарт договорите, децентрализираната идентичност и токенизацията – всяка 

от които играе съществена роля в оформянето на бъдещето на интернет. 

Таблица 2:Сравнение между централизирани и децентрализирани архитектури 

Feature Centralized Architecture 
Decentralized 

Architecture 
Forensic Challenges 

Control 
Single authority (e.g., 

server admin) 

Distributed nodes with 

consensus 

Hard to identify accountable parties in 

decentralized networks 

Data 

Storage 
Centralized databases 

Distributed ledgers (e.g., 

blockchain) 

Difficult data acquisition; requires 

blockchain-specific tools 

Data 

Integrity 
Vulnerable to tampering 

Immutable and verifiable 

records 

Challenging to remove illegal or 

sensitive content 

Identity 
Email, usernames, IP 

tracking 

Public-private keys, 

pseudonyms 

Attribution issues; requires advanced 

analysis 

Access 
By permission from 

administrator 
By consensus protocol 

Lack of admin complicates evidence 

seizure 
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Фигурa 1:Пресечна точка на Web3 технологиите и дигиталната криминалистика 

 

1.3 Дигиталната криминалистика в ерата на Уеб3 

Докато интернетът се развива към Уеб3, той носи със себе си множество възможности и 

предизвикателства за специалистите по дигитална криминалистика. 

 

1.4 Цели и методология на изследването 

Въз основа на основата, поставена в предходните раздели, настоящото докторско 

изследване си поставя следните цели: 

• Изследователски въпрос 1: Съществува ли силна връзка между концепциите и 

технологиите на Уеб 3 и дигиталната криминалистика? 

• Изследователски въпрос 2: Как концепциите и технологиите на Уеб 3, като 

блокчейн и децентрализираните приложения (dApps), влияят върху процесите и 

методологиите в дигиталната криминалистика? 

• Изследователски въпрос 3: Какви предизвикателства и възможности представят 

концепциите и технологиите на Уеб 3 в контекста на дигиталната криминалистика и 

как могат да бъдат преодолени тези предизвикателства, за да се осигури ефективно 

разследване и събиране на доказателства? 

 

1.5 Цели на дисертацията 

Целта на настоящата дисертация е да изследва развиващата се взаимовръзка между 

технологиите на Уеб 3 и областта на дигиталната криминалистика. С нарастващото влияние 
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на децентрализираните архитектури върху технологичната, правната и оперативната среда 

на киберпространството, съществува належаща необходимост от преоценка на 

адекватността на съществуващите методологии и рамки за криминалистично изследване. 

 

1.6 Структура на дисертацията 

Дисертацията е структурирана в седем взаимосвързани глави, като всяка от тях допринася 

за цялостното разбиране на възможностите и предизвикателствата, които технологиите на 

Уеб 3 поставят пред областта на дигиталната криминалистика. 

• Глава 1: Въведение – Въведението подготвя основата за дисертацията, като очертава 

контекста и значимостта на изследването. То представя основния изследователски 

въпрос и под-въпросите, дефинира целта и задачите на изследването и очертава 

обхвата и ограниченията на проучването. 

• Глава 2: Преглед на литературата – Тази глава представя цялостен преглед на 

съществуващата академична, техническа и правна литература, свързана с 

технологиите на Уеб 3 и дигиталната криминалистика. 

• Глава 3: Архитектура на Уеб 3 и криминалистични предизвикателства – В тази глава 

се предлага подробен анализ на структурните и оперативни принципи, лежащи в 

основата на Уеб 3, включително децентрализация, разпределен консенсус, токен 

икономики и неизменяеми регистри. 

• Глава 4: Киберсигурност и информационни заплахи в Уеб 3 – Тази глава разглежда 

развиващата се заплахова среда в децентрализираните екосистеми и изследва 

уязвимостите по отношение на киберсигурността и информационната сигурност в 

платформите на Уеб 3. 

• Глава 5: Последствия за дигиталната криминалистика в Уеб 3 – В тази глава се 

анализират практическите и концептуалните последствия от технологиите на Уеб 3 

за практиката на дигиталната криминалистика. Изследва се как традиционните 

криминалистични процеси – като идентификация на доказателства, придобиване, 

съхранение и анализ – трябва да бъдат адаптирани, за да отговарят на 

децентрализираните инфраструктури. 
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• Глава 6: Резултати, анализ и дискусии – Тази интегративна глава синтезира 

емпиричните и теоретичните изводи, разработени в хода на дисертацията. 

Представят се основните резултати в контекста на първоначалните изследователски 

въпроси и цели, както и критичен анализ на техните последствия. 

• Глава 7: Заключение – Финалната глава обобщава основните приноси на 

дисертацията и разглежда по-широкото значение на изследването. Оценява се 

степента на постигане на изследователските цели, очертават се ограниченията и се 

предлагат насоки за бъдещи изследвания. 

 

2. Преглед на литературата 

Концепциите и технологиите на Уеб 3 откриха нова ера на децентрализация и прозрачност, 

трансформирайки различни аспекти на нашия дигитален свят. С появата на блокчейн 

технологията и нейното интегриране в платформите на Уеб 3, областта на дигиталната 

криминалистика се изправя както пред предизвикателства, така и пред възможности. 

      2.1 Значението на разбирането на концепциите и технологиите на Уеб 3 

В постоянно развиващата се среда на дигиталните иновации появата на Уеб 3 предизвика 

значителен интерес и обсъждане сред учени, технологични специалисти и експерти от 

индустрията. Целта е да се изследва значението на разбирането на концепциите и 

технологиите на Уеб 3, като се черпят прозрения от съществуващата литература за да се 

изясни тяхната роля в съвременния академичен и професионален дискурс. 

 

 

Фигурa 2:Децентрализация срещу прозрачност в системните архитектури 
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2.2 Значението на дигиталната криминалистика в контекста на Уеб 3 

Уеб 3 представлява отстъпление от традиционните централизираните архитектури към 

децентрализирани мрежи, базирани на блокчейн технология. Блокчейнът предлага 

неизменяемо и прозрачно водене на записи, което го прави привлекателен за различни 

приложения, като финанси, управление на вериги за доставки и децентрализирана 

идентичност [6]. 

2.3 Цел на прегледа на литературата 

В бързо развиващата се среда на Уеб 3, която обхваща децентрализирани технологии като 

блокчейн, смарт договори и децентрализирани приложения (DApps), прегледът на 

литературата играе ключова роля за формирането на разбирането ни за взаимовръзката 

между концепциите на Уеб 3 и дигиталната криминалистика. 

 

2.4 Еволюция на уеба 

Еволюцията на Световната мрежа (WWW) е едно от най-трансформативните събития в 

човешката история, като принципно променя начина, по който комуникираме, получаваме 

информация, водим бизнес и взаимодействаме със света. 

 

2.5 Концептуални рамки на Уеб 3 

Еволюцията на интернетa доведе до значителни промени в начина, по който 

взаимодействаме, комуникираме и извършваме транзакции. От статичните уеб страници на 

Уеб 1.0 до динамичното съдържание, генерирано от потребителите в Уеб 2.0, интернетът 

непрекъснато се развива, за да отговори на нуждите и изискванията на своите потребители. 

Сега, с появата на Уеб 3, сме на прага на още една парадигмена промяна в дигиталния 

пейзаж. 

Потенциални последици от Уеб 3 - Концептуалните рамки на Уеб 3 имат далечни 

последствия в различни области, включително финанси, управление, идентичност и 

иновации. 
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2.6 Идентифицирани изследователски пропуски 

През последните години появата на концепциите и технологиите на Уеб 3 трансформира 

дигиталния пейзаж, като предлага децентрализирани, доверителни и сигурни платформи за 

различни приложения. Въпреки това, с продължаващото развитие на тези технологии 

възникват въпроси относно тяхното влияние върху дигиталната криминалистика — област, 

от съществено значение за разследването на киберпрестъпления и осигуряването на 

отчетност в онлайн дейности. 

• Разбиране на концепциите и технологиите на Уеб 3; Дигиталната криминалистика в 

ерата на Уеб 3; и Идентифициране на изследователски пропуски. 

В този контекст се очертават няколко ключови изследователски пропуска: 

• Адаптация на криминалистични техники; Предизвикателства, свързани с 

поверителност и анонимност; Анализ на смарт договори; Съвместимост между 

различни платформи; и Спазване на регулаторни изисквания. 

 

2.7 Обобщение 

В заключение, този преглед на литературата разгледа сложната взаимовръзка между 

концептуалната рамка и документацията на моделите на концепциите и технологиите на 

Уеб 3 и тяхната връзка с дигиталната криминалистика. Чрез обширно изследване на 

съществуващите изследвания и научни трудове се очертаха няколко ключови теми и 

изводи. 

 

3. Методология 

3.1 Дизайн на изследването 

Настоящото изследване възприема дизайн на изследването с комбинирани методи, 

интегриращ както качествени, така и количествени подходи за разработване на 

концептуална рамка и документация на моделите за технологиите на Уеб 3 и тяхната 

значимост за дигиталната криминалистика. Методологията се основава на прагматична 
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изследователска философия, която подкрепя методологическия плурализъм и позволява 

използването на множество източници на данни и аналитични методи за адресиране на 

комплексни изследователски въпроси. 

Изследването интегрира: теоретично изследване, за идентифициране на концептуални 

пропуски; анализ на базата на сценарии, за изследване на реални приложения и 

предизвикателства; и емпирично събиране на данни, за валидиране на резултатите и 

повишаване на надеждността на предложената рамка. 

 

3.2 Методи за събиране на данни 

Провежда се систематичен преглед на литературата с цел изследване на рецензирани 

статии, регулаторни рамки, криминалистични доклади и бели книги от индустрията. 

Прегледът се фокусира върху: 

• Еволюцията на уеба, с акцент върху характеристиките на Уеб 3 като 

децентрализация, липса на доверие и неизменяемост. 

• Методологии в дигиталната криминалистика, с особен акцент върху 

адаптациите за блокчейн и децентрализирани среди. 

• Предизвикателства и ограничения при документирането, разследването и 

анализа на системи, базирани на блокчейн. 

 

3.3 Data Analysis Methods 

Тематичен анализ (качествен) 

Качествените данни, събрани чрез прегледа на литературата и разказите от казусите, се 

анализират с помощта на тематичен анализ. Този метод идентифицира повтарящи се теми 

и ключови предизвикателства, свързани с криминалистичните разследвания в 

децентрализирани екосистеми. 

 

Количествен анализ (статистическа оценка) 

Количествените данни, включително метрики от криминалистични симулации или данни 

от казуси (например обеми на транзакции, време за идентифициране на аномалии), се 

анализират с помощта на описателна и изводна статистика. Това помага за оценка на 
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ефективността и ограниченията на съществуващите криминалистични техники при 

прилагането им в среди на Уеб 3. 

 

Сравнителен анализ 

Провежда се сравнителен анализ, за да се изследват разликите и взаимовръзките между 

традиционните методи в дигиталната криминалистика и тези, необходими за технологиите 

на Уеб 3. Сравнението има за цел: Подчертаване на необходимите методологически 

адаптации, Идентифициране на потенциални пропуски в настоящите практики и 

Подпомагане на разработването на криминалистична рамка, специфична за Уеб 3. 

3.4 Ограничения 

Изследването признава няколко потенциални ограничения: Бързото развитие на 

технологиите на Уеб 3 може да доведе до трудности при поддържането на актуални 

криминалистични модели, Ограничен достъп до реални данни от криминалистични случаи 

поради правни, етични или конфиденциални ограничения и Регулаторни различия между 

юрисдикциите, които могат да повлияят на приложимостта на предложената рамка. 

3.5 Обобщение 

В тази глава се представя дизайнът на изследването и методологическата рамка, използвани 

за изследване на взаимовръзката между технологиите на Уеб 3 и дигиталната 

криминалистика. Възприета е качествена изследователска парадигма, с акцент върху 

изследователски подход, подходящ за разбиране на комплексни, нововъзникващи 

технологии в рамките на децентрализирани екосистеми. 

4. Киберсигурност и заплахи за информационната сигурност в Web3 

Появата на Web3 отбелязва преобразуваща промяна в цифровите взаимодействия, 

преосмисляйки интернет чрез децентрализация, блокчейн технологии и криптографска 

сигурност в основата си. За разлика от традиционните Web2 инфраструктури, които 

разчитат на централизирани субекти за съхранение на данни, управление и сигурност, Web3 

функционира върху децентрализирани регистри, смарт договори и самоуправляващи се 

идентичности. 
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Основи на Web3: Децентрализация, прозрачност и автономия 

Основата на Web3 върху блокчейн технологията осигурява по-висока степен на 

прозрачност и непроменимост в сравнение с предшествениците ѝ. Транзакциите се записват 

в разпределени регистри, което ги прави проверими и устойчиви на неоторизирани промени 

[7]. Освен това, смарт договорите—самоизпълняващи се договори с предварително 

дефинирани правила, кодирани в тях—позволяват автоматизирани и защитени от 

манипулации споразумения без нуждата от посредници [8]. 

Нововъзникващи заплахи в екосистемата на Web3 

Въпреки тези предимства, Web3 въвежда нови уязвимости в сигурността, които изискват 

внимателно изследване. Децентрализираните финансови протоколи (DeFi), например, често 

са били цел на злонамерени участници поради уязвимости в кодирането на смарт договори, 

атаки чрез мигновени заеми (flash loans) и манипулации на оракули [9]. 

Компромисът между мащабируемост и сигурност в децентрализираните мрежи 

Друго критично предизвикателство в областта на киберсигурността в Web3 е компромисът 

между мащабируемост и сигурност. Докато децентрализираните мрежи предлагат 

повишена защита срещу единични точки на отказ, те често се сблъскват с проблеми на 

мащабируемост и производителност. Решения като шардване, протоколи от слой 2 и 

доказателства с нулево знание се разработват за преодоляване на тези ограничения, но всяко 

от тях въвежда собствен набор от рискове и компромиси [10]. 

Уязвимости в управлението на децентрализирани автономни организации (DAO) 

Освен това, възходът на децентрализираните автономни организации (DAO) поражда 

проблеми със сигурността, свързани с управлението. DAO, които функционират чрез 

общностно ориентирано вземане на решения, улеснено от смарт договори, са податливи на 

атаки върху управлението, като Sybil атаки и 51% атаки, които могат да подкопаят тяхната 

цялост и процесите на вземане на решения [8]. Без адекватни рамки за сигурност тези 

уязвимости могат да затруднят по-широкото внедряване на Web3 технологии. 
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Стратегически подходи за смекчаване на рисковете за сигурността в Web3 

Предвид тези предизвикателства в областта на киберсигурността и информационната 

сигурност, разработването на стабилни стратегии за смекчаване на рисковете е от 

съществено значение. Усъвършенстваните одити на смарт договори, методите за формална 

верификация и механизмите за откриване на заплахи в реално време са ключови за 

укрепване на сигурността на екосистемите на Web3. 

4.1 Еволюцията от Web2 към Web3: Перспектива за сигурността 

Парадигмена промяна в цифровата архитектура 

Преходът от Web2 към Web3 отбелязва дълбока реконфигурация на оперативните и 

идеологическите основи на интернет, особено в сферите на собствеността, управлението и 

киберсигурността. 

Таблица 3: Сравнителен преглед на трите поколения на уеба 

Dimension 
Web1 

(Static Web) 

Web2  

(Interactive Web) 

Web3 

(Decentralized Web) 
Forensic Implications 

Period 
1990s – early 

2000s 
Early 2000s – late 2010s Late 2010s – present 

Affects the type of digital 

evidence and complexity of 

forensic acquisition across 

technological eras. 

Architecture 
Centralized, 

client-server 
Centralized, platform-based 

Decentralized, peer-to-peer, 

blockchain-based 

Centralized systems enable 

easier seizure and logging; 

Web3 decentralization 

complicates data 

localization and evidence 

acquisition. 

Content Static HTML pages 
Dynamic, user-generated 

content 

Immutable, tokenized 

content (e.g., NFTs, smart 

contracts) 

Web3 immutability 

prevents post-factum edits 

but complicates redaction 

and legal erasure (e.g., 

GDPR right to be forgotten). 

User Role 
Passive 

consumers 

Active participants (content 

creators, sharers) 

Stakeholders, co-owners (via 

tokens, governance 

mechanisms) 

Increased user anonymity 

and pseudonymity in Web3 

hinders attribution and 

identity tracing during 

investigations. 

Data Ownership 
Controlled by 

website operators 

Controlled by centralized 

platforms (e.g., Google) 

Controlled by users or DAOs 

via smart contracts and 

wallets 

Forensic access to user data 

is harder in Web3 due to 

lack of intermediaries and 
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encrypted peer-to-peer 

interactions. 

Identity 

Mechanism 

IP-based 

identification 

Username-password; email 

accounts 

Public-private key 

cryptography; wallet 

addresses 

Forensic identity attribution 

in Web3 requires advanced 

cryptographic analysis and 

blockchain intelligence 

tools. 

Monetization 
Advertising, 

paywalls 

Targeted ads, data 

monetization 

Cryptoeconomics: tokens, 

DeFi, staking 

Financial investigations now 

involve DeFi, mixers, and 

crypto wallets, necessitating 

blockchain tracing tools 

(e.g., Chainalysis, 

CipherTrace). 

Key Technologies 
HTML, HTTP, 

static servers 

JavaScript, AJAX, databases, 

social APIs 

Blockchain, IPFS, smart 

contracts, DApps 

New forensic domains 

emerge around smart 

contracts, decentralized 

storage, and on-chain/off-

chain data integration. 

Legal Frameworks 

Traditional IT and 

communications 

law 

GDPR, ePrivacy Directive, 

DMCA 

eIDAS 2.0, MiCA, DAO 

governance, decentralized 

identity laws 

Web3’s global and 

borderless nature 

challenges existing 

jurisdictional frameworks 

and evidence admissibility 

criteria in courts. 

Forensic Tools 
Log file analysis, IP 

tracing 

Database forensics, browser 

analysis 

Blockchain explorers, smart 

contract auditors, DeFi 

trackers 

Tools evolve in parallel with 

web technologies; Web3 

tools require understanding 

of cryptography, distributed 

systems, and smart contract 

auditing. 

Web2: Централизация, уязвимости и възходът на капитализма на наблюдението 
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Таблица 4:Конвенционален процес на цифрова криминалистика за централизирани системи 

Forensic Stage 

(ISO/IEC 27037) 
Key Actions Evidence Sources Tools/Techniques Challenges 

Identification 

Detect and define scope 

of incident; determine 

evidence relevance. 

Corporate servers, 

centralized cloud, local 

hard drives, mobile 

devices. 

Network scanners, SIEM 

alerts, manual device 

inventory. 

Delayed incident reporting, 

incomplete logs. 

Collection 

Securely obtain potential 

evidence from controlled 

sources. 

File servers, email 

archives, application 

logs, database 

backups. 

Write blockers, forensic 

imaging software. 

Chain-of-custody errors, live 

system volatility. 

Acquisition 

Create bit-for-bit forensic 

copies; preserve original 

integrity. 

HDD/SSD images, 

mobile device 

backups. 

EnCase, FTK Imager, 

Cellebrite UFED. 

Large dataset sizes, 

proprietary file formats. 

Preservation 

Maintain evidence 

integrity and prevent 

tampering. 

Digital media in sealed 

evidence bags. 

Cryptographic hashing 

(MD5, SHA-256). 

Storage degradation, evidence 

handling errors. 

Examination 
Extract and recover 

relevant data. 

Deleted files, registry 

entries, log files. 

Data carving tools, hex 

editors, timeline analysis. 

Encrypted files, corrupted 

sectors. 

Analysis 
Interpret findings in case 

context. 

Network traffic, user 

activity logs, 

application usage. 

Link analysis, keyword 

search, timeline 

correlation. 

False positives, ambiguous 

results. 

Reporting 
Document methodology, 

findings, and conclusions. 
Investigation reports. 

Structured forensic report 

templates. 

Technical jargon 

incomprehensible to court. 

 

Основи на Web3: Децентрализация, бездоверителни системи и криптографска 

сигурност 

Web3, базиран на технологии като Ethereum, Polkadot и Solana, въвежда модел на 

разпределен регистър, предназначен да минимизира зависимостта от доверие и да премахне 
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централизираната власт. Чрез алгоритми за консенсус – Proof of Work (PoW), Proof of Stake 

(PoS) и техните производни – мрежите на Web3 поддържат цялостта си без необходимост 

от доверени посредници [8]. Освен това, смарт договорите, определяни като 

самоизпълняващи се споразумения с кодирани условия, автоматизират транзакциите и 

намаляват неяснотите, свързани с прилагането на договори [11]. 

Таблица 5:Процес на криминалистично разследване в децентрализирана среда на Web3 

Forensic Stage 

(ISO/IEC 27037) 
Key Actions Evidence Sources Tools/Techniques Challenges 

Identification 

Detect suspicious 

blockchain activity; define 

investigation scope. 

Public blockchains 

(Ethereum, Bitcoin), DApp 

transaction logs, DAO 

records. 

Blockchain 

explorers, SIEM 

with on-chain 

monitoring. 

Pseudonymous addresses, 

multi-chain complexity. 

Collection 

Gather publicly available 

blockchain data and off-

chain linked evidence. 

On-chain transactions, IPFS-

hosted files, smart contract 

state. 

Etherscan API, 

Chainalysis 

Reactor, Nansen. 

Data immutability prevents 

“rollback” collection; 

massive volume of 

transactions. 

Acquisition 

Preserve exact blockchain 

state and off-chain 

references at a point in 

time. 

Full blockchain node data, 

Merkle proofs, decentralized 

storage snapshots. 

Geth/Parity clients, 

TheGraph queries, 

forensic 

blockchain 

scrapers. 

Chain reorgs, node 

desynchronization. 

Preservation 

Secure cryptographic 

proof of blockchain data 

authenticity. 

Transaction hashes, smart 

contract bytecode. 

Multi-algorithm 

hashing, 

blockchain 

anchoring of 

metadata. 

Long-term access to 

decentralized storage. 

Examination 

Decompose transactions, 

trace token flows, analyze 

contract code. 

Mixer transactions (e.g., 

Tornado Cash), NFT 

metadata. 

Taint analysis, 

cluster analysis, 

reverse 

engineering of 

smart contracts. 

Privacy protocols, zero-

knowledge proofs. 

Analysis 
Link blockchain identities 

to real-world actors. 

Wallet attribution via 

exchange KYC, cross-

platform OSINT. 

Heuristic 

clustering, 

temporal 

transaction 

correlation. 

Cross-jurisdictional 

subpoenas, use of 

mixers/tumblers. 

Reporting 

Present blockchain 

evidence in admissible 

format. 

Chain-of-custody logs, 

evidentiary blockchain 

snapshots. 

Graph 

visualizations, 

expert witness 

reports. 

Explaining blockchain 

complexity to non-technical 

legal professionals. 

 

Нововъзникващи заплахи за сигурността в Web3 

Въпреки криптографската си устойчивост, Web3 въвежда множество нови уязвимости, 

които се различават от традиционните модели за сигурност. Смарт договорите, макар и 

непроменими и прозрачни, са податливи на грешки в кодирането, reentrancy атаки и 

непредвидени логически пропуски. Известният експлойт на DAO от 2016 г., който доведе 
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до загубата на милиони в Ethereum, илюстрира разрушителния потенциал на 

неконтролираните уязвимости в смарт договорите [11]. 

Преразпределение на отговорността и рисковете от потребителския суверенитет 

Една от определящите промени в сигурността на Web3 е преразпределението на риска и 

отговорността. Докато потребителите на Web2 разчитаха на централизирани доставчици на 

услуги за управление на ключове, сигурност на транзакциите и възстановяване на данни, 

потребителите на Web3 трябва сами да осигуряват защитата на своите частни ключове, да 

проверяват смарт договорите и да саморегулират взаимодействията си с децентрализирани 

приложения [12]. 

Структурни слабости: атаки върху консенсуса, манипулация на оракули и експлойти на 

мостове 

Платформите на Web3, въпреки децентрализираната си философия, не са имунизирани 

срещу системни атаки. Един виден пример е 51% атаката – сценарий, при който субект 

придобива мнозинство контрол върху изчислителната мощност на мрежата или 

застейканите токени, като по този начин позволява двойно изразходване на средства или 

цензура [8]. Въпреки че такива атаки са редки при големите блокчейни, те остават възможни 

при по-малки или нови мрежи. 

 

Подобряване на сигурността в Web3: Технически и процедурни иновации 

Осигуряването на сигурността на екосистемата Web3 изисква както технологични 

иновации, така и стриктни процедурни подходи. Формалната верификация на смарт 

договори—метод за математическо доказване на коректността на кода—се е утвърдила като 

ключов инструмент за смекчаване на уязвимости, базирани на логически грешки [13]. 

Ролята на управлението, регулацията и колективната отговорност 

Сигурността в екосистемата на Web3 не може да бъде постигната само чрез технически 

решения. Ефективното управление, отговорната регулация и координацията между 

заинтересованите страни са от съществено значение за справяне с комплексните рискове, 

присъщи на децентрализираните системи. Политиците, разработчиците, одиторите и 

потребителите трябва съвместно да определят стандарти, да насърчават използването на 
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инструменти за сигурност с отворен код и да установят механизми за разкриване и 

коригиране на уязвимости. 

Към устойчива децентрализирана бъдеще 

Еволюцията от Web2 към Web3 предлага убедителна визия за децентрализация, овластяване 

на потребителите и криптографска цялостност. Въпреки това, тази визия е обременена от 

реалност, в която нови повърхности за атаки, управленски дилеми и предизвикателства 

свързани с използваемостта трябва да бъдат адресирани с равна изтънченост. С 

напредването на екосистемата на Web3 ще бъде от съществено значение да се насърчава 

култура на проактивна сигурност—основаваща се на прозрачност, формална верификация, 

съответствие с регулациите и образование на потребителите. 

4.2 Киберсигурностни заплахи в Web3 

Уязвимости в смарт договорите 

Смарт договорите, самоизпълняващите се споразумения, вградени в блокчейн 

архитектурите, са се превърнали в основополагащи за екосистемата на Web3. Те стоят в 

основата на критични приложения в децентрализираните финанси (DeFi), 

невзаимозаменяемите токени (NFTs), децентрализираните автономни организации (DAOs) 

и множество автономни цифрови взаимодействия. 

 

 

Фигурa 3:Основни заплахи за киберсигурността в екосистемите на Web3 
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Тази фигура илюстрира сериозността на видни заплахи, като например експлойти на 

интелигентни договори, 51% атаки и уязвимости между вериги, които са критични за 

киберсигурността на Web3. 

 

Грешки в кодирането и техните последици 

Една от най-наболелите проблеми със сигурността, свързани със смарт договорите, произтича от 

грешки в кодирането. За разлика от традиционния софтуер, смарт договорите, след като бъдат 

внедрени, не могат лесно да бъдат променяни без сложни механизми за ъпгрейд, което прави всяка 

грешка потенциално катастрофална [14]. Хакът на Децентрализираната автономна организация 

(DAO) от 2016 г. служи като ключов казус в тази област. 

Често срещани уязвимости в смарт договорите 

Освен reentrancy, смарт договорите са податливи на редица други технически уязвимости. 

Сред най-забележителните са препълване и недопълване на цели числа (integer overflows и 

underflows), неконтролирани външни повиквания и уязвимости, свързани със зависимости 

[12]. Атаките чрез мигновени заеми (flash loans) също се очертават като особено коварни.  

Стратегии за смекчаване на рисковете при смарт договорите 

Справянето с уязвимостите на смарт договорите изисква многостранен подход, основан на 

стриктни практики за разработка и верификация. Първо, предварителните одити на 

сигурността от независими трети страни вече се считат за индустриален стандарт. 

Автоматизираните инструменти за анализ на сигурността, като MythX, Slither и Securify, 

предлагат ранно откриване на уязвимости по време на процеса на кодиране [13]. 

Формална верификация и стандарти за сертифициране на смарт договори 

Формалната верификация придобива все по-голямо значение като средство за повишаване 

на надеждността на смарт договорите. За разлика от традиционното тестване, което 

изследва само част от възможните пътища на изпълнение, формалната верификация се 

стреми към изчерпателно доказване на коректността във всички възможни състояния. Този 

подход значително намалява вероятността от неоткрити уязвимости и грешки в логиката на 

договора [12]. 

Нови инструменти за автоматизирани проверки на сигурността на смарт договорите 
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С оглед на нарастващата сложност на екосистемите от смарт договори, ролята на 

автоматизираните инструменти за одит става незаменима. Тези инструменти служат като 

първа линия на защита, като идентифицират известни модели на уязвимости и сигнализират 

за аномалии преди внедряването на договора. 

Lessons Learned and Future Directions 

Поредицата от нашумели нарушения на сигурността при смарт договори подчертава 

необходимостта от проактивен подход в инженерството на сигурността. Разработчиците на 

блокчейн трябва да възприемат най-добрите практики за сигурност като неразделна част от 

проектирането на протоколите, а не като второстепенно съображение [14]. 

Таблица 6:Преглед на често срещаните уязвимости и стратегии за тяхното смекчаване 

Vulnerability Type Description Mitigation Strategies Key References 

Reentrancy Attacks 

Attacker repeatedly calls a 

vulnerable function before the 

initial execution completes, 

draining funds. 

- Use mutex locks (reentrancy guards)  

- Follow "checks-effects-interactions" 

pattern 

 

[15]; [11] 

Integer 

Overflow/Underflow 

Arithmetic operations exceeding 

storage limits lead to 

unpredictable behavior. 

- Implement SafeMath libraries  

- Utilize updated compiler versions 

with built-in checks 

[12] 

Unchecked External 

Calls 

Trusting external contract calls 

without verifying success or 

response data. 

- Validate return values of external 

calls  

- Minimize reliance on external 

contract behavior 

[14]; [13] 

Oracle Manipulation 

(Flash Loans) 

Manipulating price feeds to 

exploit DeFi protocols via rapid, 

massive borrowing and 

repayment. 

- Use decentralized oracles  

- Introduce time-weighted average 

prices (TWAP) 

[16] 

Dependency 

Vulnerabilities 

Reliance on unverified third-

party libraries or contracts 

introduces hidden security flaws. 

- Audit all dependencies  

- Prefer in-house or well-audited 

libraries 

[17]; [18] 

Lack of 

Upgradeability 

Inability to fix critical bugs once 

a smart contract is deployed. 

- Use proxy patterns for upgradable 

contracts  

- Implement governance-controlled 

upgrades 

[11] 
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Poor Access Control 

Insufficient restriction on 

administrative functions enables 

unauthorized contract 

interactions. 

- Apply strict access control patterns 

(e.g., Ownable, Role-based Access 

Control) 

[14] 

Lack of Formal 

Verification 

Absence of mathematical proof 

of correctness leads to hidden 

logical errors. 

- Apply formal verification tools  

- Engage expert auditors proficient in 

symbolic execution 

[12]; [18] 

 

 

4.3 Експлоатиране на консенсуса и 51% атаки 

Механизми за сигурност на блокчейн 

Технологията на блокчейн по своята същност е създадена да осигури консенсус без 

необходимост от доверие между децентрализирана мрежа от участници. В основата на тази 

функционалност стоят механизмите за консенсус, по-специално Proof of Work (PoW) и 

Proof of Stake (PoS), които регулират валидирането и подреждането на транзакциите в 

рамките на разпределената книга (ledger). 

 

Разбиране на 51% атаката в системите с Proof of Work 

Атаката от тип 51% се отнася до ситуация, при която едно лице или координирана група 

придобива контрол върху повече от половината от изчислителната (хешираща) мощност на 

блокчейн мрежата. В системи, базирани на Proof of Work (PoW), като Bitcoin, подобно 

надмощие позволява на нападателите да извършват действия, вредни за мрежата, 

включително двойно харчене на транзакции, спиране на потвържденията на 

транзакции, както и потенциално изключване или промяна на реда на транзакциите 

[19]. 

Системи с Proof of Stake: Алтернативен консенсус и възникващи уязвимости 

За да се преодолеят екологичните и мащабируемите предизвикателства, присъщи на Proof 

of Work (PoW), беше предложен Proof of Stake (PoS) като алтернативен механизъм. При 

PoS вероятността даден участник да валидира нов блок зависи от количеството 

криптовалута, което той притежава и е готов да „заложи“ като гаранция [20]; [21]. 
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Експлоатиране на консенсуса и уязвимост на блокчейн архитектурата 

Уязвимостта на блокчейн мрежите към 51% атаки и експлоатиране на консенсуса не е 

еднородна, а варира в зависимост от дизайна на мрежата, нейния размер и протоколите за 

сигурност. По-малките блокчейн проекти, особено тези с ниска хеш мощност или 

ограничено участие в залагането (staking), са по същество по-податливи на подобни атаки. 

Стратегии за смекчаване на рисковете и бъдещи насоки 

Смекчаването на риска от 51% атаки и експлоатиране на консенсуса изисква както 

технически, така и икономически иновации. От техническа гледна точка въвеждането на 

механизми за финализация (например Casper FFG на Ethereum), чекпойнт механизми и 

стимулно-съвместими модели на залагане (staking) могат да увеличат устойчивостта на 

атаките. Икономически, насърчаването на по-широко участие на заинтересованите страни 

и минимизирането на концентрацията на богатство са ключови за запазване на 

децентрализацията.  

Манипулация на оракули и проблеми със целостта на данните 

В екосистемата на децентрализирани приложения (dApps) оракулите играят ключова роля, 

като свързват външни данни с верижно базирани смарт договори. Те позволяват на 

блокчейн приложенията да изпълняват предварително зададени условия въз основа на 

реални събития, като цени на активи, метеорологични условия и изборни резултати. 

Ролята на оракулите в децентрализираните приложения 

Оракулите служат като интерфейс между блокчейн мрежите и външните източници на 

данни, позволявайки на смарт договорите да взаимодействат с реални данни [8]. Чрез 

предоставяне на ключова информация като цени на активи или метеорологични условия, 

оракулите дават възможност на децентрализираните приложения да функционират 

автономно, като изпълняват договорите, когато са изпълнени определени условия. 

Уязвимости и рискове от манипулация 

Въпреки своята полезност, оракулите са по своята същност уязвими на манипулации поради 

централизираната си природа. За разлика от напълно децентрализирани блокчейн системи, 

оракулите често разчитат на централизирани източници на данни, което създава единна 
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точка на отказ [22]. Ако оракулът бъде компрометиран или предостави неточни данни, това 

може да има катастрофално въздействие върху целостта на блокчейна. 

Стратегии за смекчаване на манипулациите на оракулите 

За да се противодействат уязвимостите на централизирани оракулите, са предложени 

няколко решения за подобряване на целостта на данните и намаляване на риска от 

манипулации. Един такъв подход е използването на децентрализирани оракули. В тези 

системи се агрегира информация от множество независими източници на данни, което 

намалява вероятността една единствена точка на отказ да компрометира цялата система. 

Бъдещи насоки за сигурността на оракулите 

В бъдеще е необходима продължаваща иновация за подобряване на сигурността на 

оракулните системи. Бъдещите изследователски усилия трябва да се фокусират върху 

разработването на устойчиви рамки за оракулите, които да включват както 

децентрализирана верификация, така и криптографски мерки за сигурност. Освен това 

нараства необходимостта от структури за отчетност, базирани на управление, при които 

заинтересованите страни имат правомощия да одитират и санкционират доставчиците на 

данни при неточности или манипулации. Осигуряването на доверие в оракулите е 

съществено за поддържането на цялостната сигурност на смарт договорите и 

децентрализираните приложения. 

 

 

Фигурa 4:Баланс между поверителност и проследимост в Web3 

Тази фигура илюстрира обратната връзка между поверителността на потребителите и 

възможността за криминалистична проследимост в Web3 екосистемите. Инструментите с 

висока степен на поверителност, като миксери или протоколи с нулево знание, увеличават 
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трудността при криминалистиката, докато архитектурите, подобряващи прозрачността, 

намаляват бариерите пред разследването. 

4.3 Уязвимости на крос-чейн мостовете 

С нарастването и развитието на екосистемата на Web3, интероперабилността между 

различните блокчейн мрежи се превръща в основно предизвикателство. Крос-чейн 

мостовете играят ключова роля за осигуряване на тази интероперабилност, позволявайки 

безпроблемни транзакции и трансфери на дигитални активи между различни блокчейн 

протоколи. 

Значението на крос-чейн мостовете 

Крос-чейн мостовете служат като механизъм за прехвърляне на активи и данни между 

различни блокчейн мрежи. Те играят ключова роля за увеличаване на ликвидността на 

дигиталните активи и за подобряване на използваемостта на децентрализираните 

приложения (dApps), които разчитат на множество блокчейн протоколи. 

Централизация и рискове за сигурността 

Едно от основните предизвикателства за сигурността, свързани с крос-чейн мостовете, е 

тяхната зависимост от централизирани или полуцентрализирани механизми за 

верификация. Много крос-чейн мостове използват мулти-парти изчисления (MPC) или 

мулти-подписни схеми (multi-sig) за упълномощаване на транзакциите и валидиране на 

трансферите между блокчейни.  

Мостове без необходимост от доверие (Trustless Bridges) като решение 

За да се смекчат рисковете, свързани с централизирани или полуцентрализирани мостове, 

концепцията за мостове без необходимост от доверие (trustless bridges) се очертава като 

обещаващо решение. Тези мостове използват усъвършенствани криптографски техники, 

като доказателства с нулево знание (ZKPs) и сигурни мулти-парти изчисления (sMPC), 

за да осигурят безопасни крос-чейн транзакции без необходимост от посредници или 

попечители. 

 

Атаки с повторно влизане (Reentrancy) и манипулация на консенсуса 



 

27 | 5 0  
 

Друго критично предизвикателство за крос-чейн мостовете е рискът от атаки с повторно 

влизане (reentrancy attacks) и манипулация на консенсуса. Атаките с повторно влизане 

се случват, когато нападател се възползва от уязвимост в логиката на смарт договора, 

позволявайки рекурсивни извиквания на функции, които могат да източат средства от 

договора. 
 

Ролята на одитите и непрекъснатото наблюдение 

Освен прилагането на криптографски и конструктивни решения, редовните одити и 

непрекъснатото наблюдение са от съществено значение за повишаване на сигурността на 

крос-чейн мостовете. Независимите одити на смарт договори, извършвани от реномирани 

фирми за блокчейн сигурност, помагат за идентифициране и отстраняване на потенциални 

уязвимости, преди те да бъдат експлоатирани от нападатели [19]. 

 

4.4 Предизвикателства пред информационната сигурност в Web3 

Проблеми с поверителността и прозрачността верижно-базирани данни в Web3 

Еволюцията на Web3, движена от децентрализирана блокчейн технология, въвежда 

значителна промяна в парадигмата на информационната сигурност и поверителността. 

Докато блокчейн технологията предоставя ключови предимства като неизменност на 

данните и прозрачност — две съществени характеристики, които създават среди без 

необходимост от доверие — тези свойства едновременно представляват значителни 

предизвикателства за поверителността на потребителите. 

Прозрачност на блокчейна и проблеми с поверителността 

Публичните блокчейни, като Bitcoin и Ethereum, функционират на основата на 

псевдонимен модел. Това означава, че въпреки че транзакциите се записват в публична 

книга (ledger), те са свързани с алфанумерични адреси на портфейли, а не с реални 

идентичности. 

Криптографски решения за повишаване на поверителността 

За да се преодолеят тези проблеми с поверителността, са въведени няколко криптографски 

техники, като най-значимата сред тях са доказателства с нулево знание (Zero-Knowledge 
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Proofs, ZKPs). ZKP позволяват на една страна да докаже валидността на транзакция, без да 

разкрива каквито и да било подробности за самата транзакция. 

Компромиси и регулаторни проблеми 

Въпреки потенциала си да повишат поверителността, внедряването на решения, 

фокусирани върху поверителността, въвежда няколко компромиса. Изчислителните 

разходи, както беше споменато по-рано, представляват значителна пречка, особено за 

децентрализирани системи, които трябва да поддържат мащабируемост. Освен това, 

технологии за подобряване на поверителността, като ZKPs, се подлагат на нарастващ 

контрол от регулаторните органи. 

 

Постигане на баланс между поверителността и прозрачността 

С напредъка на технологиите на Web3, постигането на ефективен баланс между 

прозрачност, сигурност и поверителност остава критично предизвикателство. 

Напрежението между отвореността на блокчейн системите и необходимостта от 

поверителност е в основата на много текущи дискусии в блокчейн общността. Бъдещите 

изследвания и разработки в областта на решенията за поверителност в блокчейн трябва да 

адресират както техническите ограничения на криптографските технологии, така и 

развиващата се регулаторна рамка. 
 

4.5 Регулаторни и съответствени въпроси в Web3 

Децентрализираната природа на Web3, задвижвана от блокчейн технологията и 

децентрализираните приложения, представлява значителни предизвикателства за 

регулаторните органи и рамките за съответствие. Традиционните регулаторни системи са 

създадени за централизирани субекти, което позволява по-лесен надзор, наблюдение и 

прилагане на правилата. 

Предизвикателството на юрисдикционната власт в децентрализирани системи 

Едно от основните предизвикателства, пред които са изправени регулаторите при Web3, е 

липсата на ясна юрисдикционна власт. Транзакциите, базирани на блокчейн, обикновено 

надхвърлят националните граници, което усложнява правното прилагане и създава 

трудности при хармонизирането на регулациите. 
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Липсата на регулации за KYC (познай своя клиент) и AML (противодействие на прането на 

пари) 

Едно от основните притеснения при регулирането на Web3 е липсата на ефективни 

протоколи за Познай своя клиент (KYC) и Противодействие на прането на пари (AML). 

Традиционните финансови институции са задължени да прилагат строги KYC и AML 

мерки, за да предотвратяват незаконни финансови дейности, като измами, пране на пари и 

финансиране на тероризъм. 

Различаващи се регулаторни отговори в различни юрисдикции 

Регулаторният отговор към Web3 значително се различава в различните юрисдикции, като 

някои правителства избират строга регулаторна рамка, а други остават по-либерални. 

Например, Европейският съюз е въвел Регламента за пазарите на криптоактиви (MiCA), 

който цели да установи цялостна рамка за управление на дигиталните активи [23]. 

 

Постигане на баланс между иновации и сигурност 

Основното предизвикателство при регулирането на Web3 е постигането на баланс между 

необходимостта от иновации и задължението за осигуряване на финансова сигурност, 

защита на потребителите и правна яснота. От една страна, децентрализираните 

технологии притежават огромен потенциал да революционизират финансовите системи, да 

създадат нови възможности за иновации и да подобрят финансовата включеност. 

Собственост и суверенитет върху данните в Web3. 

 

Децентрализирана собственост върху данните и преходът от централизирани модели 

Основен аспект на технологиите на Web3 е преходът от централизирано съхранение на 

данни към разпределена архитектура, която позволява на индивидите да притежават, 

споделят и управляват личните си данни автономно, без необходимостта от посредници 

като корпорации или правителства. В традиционните модели потребителските данни се 

съхраняват на сървъри, контролирани от трети страни, което често води до сериозни 

проблеми с поверителността, изтичане на данни и експлоатация на лична информация. 



 

30 | 5 0  
 

 

 

Предизвикателства при управлението на ключове и сигурността 

Въпреки значителните ползи от децентрализираната собственост върху данните, 

технологиите на Web3 въвеждат и нови предизвикателства, особено в областта на 

управлението на ключове и сигурността. Криптографските ключове са от съществено 

значение за достъпа до и контрола върху дигиталните активи и идентичности в 

децентрализирана среда. Всяка двойка ключове — състояща се от публичен и частен ключ 

формира основата за сигурни транзакции и проверка на идентичността. 

 

Възможни решения: портфейли с социално възстановяване и мулти-парти изчисления (MPC) 

Като отговор на предизвикателствата при управлението на ключове са предложени няколко 

решения за подобряване както на сигурността, така и на използваемостта на 

децентрализираните системи. Едно обещаващо решение е разработването на портфейли с 

социално възстановяване (social recovery wallets), които включват доверени лица, които 

могат да съдействат за възстановяване на изгубени ключове. В механизма за социално 

възстановяване потребителят определя група доверени индивиди или организации, които 

могат да помогнат за възстановяването на частния ключ, ако той бъде загубен. 

 

Предизвикателства при използваемостта и достъпността 

Въпреки обещаващите решения за управление и възстановяване на ключове, остават 

значителни предизвикателства при осигуряване на използваемостта и достъпността на 

системите за децентрализирана идентичност, особено за нетехнически потребители. 

Сложността при управлението на криптографските ключове представлява значителна 

пречка за широко разпространеното приемане на технологиите на Web3. 

Баланс между иновации и използваемост 

Обещанието на Web3 за възвръщане на собствеността и суверенитета върху данните на 

потребителите представлява революционно развитие в дигиталната сфера. Въпреки това, 
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включените технологии — особено децентрализирани идентичности (DIDs) и 

самоуправлявани идентичности (SSIs) — трябва да преодолеят значителни препятствия, 

свързани с управлението на ключове и използваемостта. 

Стратегии за смекчаване на рисковете и бъдещи перспективи за сигурността в Web3 

С ускоряването на приемането на технологиите на Web3 се увеличават и свързаните с тях 

рискове за сигурността. Тези рискове, които варират от уязвимости в смарт договорите до 

предизвикателства, свързани с децентрализирани идентичности, изискват цялостен, 

многослоен подход, за да се гарантира безопасността, прозрачността и целостта на 

децентрализираните системи. 

Сигурност на смарт договорите 

Надеждността на смарт договорите е фундаментална за доверието в децентрализираните 

приложения (dApps) и блокчейн базираните платформи. Тези самостоятелно изпълняващи 

се договори, управлявани от код, а не от посредници, са уязвими на различни заплахи. 

Основна стратегия за намаляване на рисковете, свързани със смарт договорите, включва 

редовни и задълбочени одити на кода. 

Подобрения в механизмите за консенсус 

Сигурността на блокчейн мрежата до голяма степен зависи от основния механизъм за 

консенсус, който осигурява съгласието на всички участници. Традиционните алгоритми за 

консенсус, като Proof of Work (PoW), са критикувани заради уязвимостта си към атаки от 

типа 51%, при които злонамерен субект придобива мнозинство контрол върху мрежата и 

нарушава нейното функциониране. 

Решения за децентрализирана идентичност 

Въпросът с дигиталната идентичност представлява значително предизвикателство в Web3, 

тъй като псевдонимността, предоставяна от блокчейн мрежите, може да затрудни 

проверката на идентичността на потребителите. Без адекватни механизми за 

предотвратяване на Sybil атаки, при които злонамерени участници създават множество 

фалшиви идентичности, за да получат неправомерно влияние, целостта на 

децентрализираните мрежи може да бъде компрометирана. 

Подобрения на поверителността 
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Технологиите на Web3 разчитат на прозрачност, но тази отвореност може да влезе в 

конфликт с необходимостта от поверителност в определени приложения, особено във 

финансовите услуги или здравеопазването. Основна стратегия за балансиране на тези 

изисквания е интеграцията на напреднали криптографски техники, като доказателства с 

нулево знание (ZKPs), сигурни мулти-партийни изчисления (SMPC) и пръстенови подписи 

(ring signatures). 

 

Регулаторни адаптации 

Въпреки своята децентрализирана природа, технологиите на Web3 трябва да съжителстват 

с регулаторни рамки, за да се гарантира правно съответствие и да се насърчи масовото им 

приемане. Секторът на децентрализираните финанси (DeFi), по-специално, е подложен на 

нарастващ контрол от регулаторите поради опасения, свързани с пране на пари, измами и 

защита на инвеститорите. 

Таблица 7: Обобщение на уязвимостите на консенсусните механизми, тяхното въздействие, засегнатите 
блокчейни и стратегиите за смекчаване 

Type of 

Vulnerability 
Impact 

Example Blockchains 

Affected 
Mitigation Strategies References 

51% Attack (Proof 

of Work) 

Double-spending, 

transaction censorship, 

blockchain 

reorganization 

Bitcoin (theoretical risk), 

Bitcoin Gold (actual 

attack, 2018), Ethereum 

Classic (2020) 

Increasing hashrate security, 

economic incentives, delayed 

transaction confirmations, 

checkpointing 

[22];[11] 

Long-Range 

Attack (Proof of 

Stake) 

Rewriting blockchain 

history, altering 

governance decisions 

Emerging PoS 

blockchains, early 

Ethereum 2.0 testing 

phases 

Finality mechanisms (e.g., 

Casper FFG), regular 

checkpointing, slashing 

penalties 

[20];[8]  

Stake 

Cartelization 

(Proof of Stake) 

Centralization of power, 

governance 

manipulation 

Tezos, EOS, potential PoS 

systems 

Staking pool limitations, 

randomized validator selection, 

governance decentralization 

incentives 

 

[20];[24]  

Nothing-at-Stake 

Problem (Proof of 

Stake) 

Validators supporting 

multiple forks, 

undermining chain 

security 

Theoretical vulnerability 

in all naive PoS designs 

Penalty mechanisms for 

equivocation, slashing 

conditions 

[25];[26] 

Low Hashrate or 

Low Staking 

Participation 

Increased susceptibility 

to 51% attacks, reduced 

consensus security 

Smaller or emerging 

blockchains (e.g., Bitcoin 

Gold, Vertcoin) 

Economic incentives for 

participation, hybrid consensus 

models (PoW + PoS) 

[13];[11] 
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4.6 Предизвикателства и възможности в областта на киберсигурността и 

информационната сигурност в Web3 

Преходът от Web2 към Web3 въвежда не само технологична еволюция, но и дълбоки 

структурни и сигурностни сложности. В центъра на тези предизвикателства стои вродената 

неизменимост на системите, базирани на блокчейн.  

Таблица 8: Казуси – атаки и съответни мерки за предотвратяване 

Case Study Context Type of Attack Impact Mitigation/Response 

DAO Voting 

Manipulation 

(2016) 

Ethereum DAO 

governance voting 

Token-weighted 

Sybil attack 

Concentrated voting 

power enabled a small 

group to steer decisions, 

undermining democratic 

governance. 

Highlighted need for quadratic 

voting and identity-linked 

attestations [8]. 

PoS Cartel 

Formation in 

EOS (2018) 

Delegated Proof-

of-Stake 

blockchain (EOS) 

Stake-based Sybil-

like cartel 

Block producers accused 

of collusion, 

compromising 

decentralization. 

Led to community discussions 

on transparency and improved 

election mechanisms [26]. 

Fake Borrowers 

in DeFi Lending 

(2020) 

DeFi platforms 

(e.g., Compound, 

Aave) 

Identity fraud 

through Sybil 

nodes 

Fraudsters created 

multiple wallets to 

simulate creditworthiness 

and exploit lending 

incentives. 

Triggered increased use of 

decentralized credit scoring 

systems and reputation-based 

lending protocols [27]. 

Sybils in Peer-

to-Peer 

Marketplaces 

Decentralized 

freelance and 

goods 

marketplaces 

Pseudonymous 

identity farming 

Trust erosion as fake users 

inflated reputation scores 

and defrauded genuine 

users. 

Implementation of 

decentralized identity 

verification frameworks and 

Web of Trust models [12]. 

Flash Loan Sybil 

Exploits (2021) 

DeFi arbitrage and 

flash loan attacks 

Mass identity 

usage for price 

manipulation 

Used multiple identities to 

create favorable arbitrage 

opportunities, leading to 

financial instability. 

Development of time-bound 

transaction verifications and 

multi-sig transaction approvals 

[13]. 

Sybil Attack on 

Reputation 

Systems (2021) 

Blockchain-based 

freelance 

marketplaces 

(e.g., Gitcoin) 

Reputation 

manipulation via 

multiple identities 

Fraudulent users gained 

control of reputation-

based voting, impacting 

project evaluation 

processes. 

Introduction of more stringent 

reputation models using 

quadratic voting and linked 

identities [28].  
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Таблица 9: Сравнение между традиционни и DAO модели на управление 

Attribute 
Traditional 

Organization 

DAO (Decentralized 

Autonomous Organization) 
Forensic Traceability 

Governance Board of Directors Token-holder voting 
Requires blockchain audit to 

reconstruct decision-making 

Transparency Internal reporting On-chain records 
Public smart contract 

history available 

Membership 
Employee or 

shareholder 
Token or NFT holder 

Identifying real-world 

identity is difficult 

Decision Logging 
Minutes or 

documentation 
Blockchain transactions 

Immutable but 

pseudonymous 

 

4.7 Обобщение 

Глава 4 разглежда новоизникващия пейзаж на киберсигурността и информационната 

сигурност, породен от прехода от Web2 към Web3. Главата започва с разглеждане на 

основополагащите характеристики на Web3 — децентрализация, прозрачност и автономия 

на потребителите — и обяснява как тези функции, въпреки че са полезни, въвеждат 

значителни уязвимости. Те включват експлоатации на консенсус (като атаки от типа 51%), 

грешки в смарт договори, rug pull атаки, уязвимости в крос-чейн мостове и загуба на 

контрол върху управлението на лични ключове. 

5. Последствия за дигиталната криминалистика в Web3 

Появата на технологиите на Web3 отбелязва значителна парадигмена промяна в начина, по 

който функционират дигиталните екосистеми, като предлага децентрализация, повишена 

поверителност и бездоверителни взаимодействия. Въпреки че тези иновации са 

трансформационни, те също така поставят сериозни предизвикателства и възможности за 

областта на дигиталната криминалистика. Настоящият анализ изследва последствията за 

дигиталната криминалистика в контекста на Web3, като се основава на фундаменталната 

литература в областта на дигиталната криминалистика и на нововъзникващите академични 

дискусии. 
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5.1 Архитектура на Web3 и предизвикателства за криминалистиката 

Таблица 10: Настоящ процес на цифрова криминалистика в традиционна (Web2) среда 

Forensic Stage 

(ISO/IEC 27037) 
Key Actions Evidence Sources Tools/Techniques Challenges 

Identification 

Detect and define 

scope of incident; 

determine evidence 

relevance. 

Corporate servers, 

centralized cloud, local 

hard drives, mobile 

devices. 

Network scanners, SIEM 

alerts, manual device 

inventory. 

Delayed incident 

reporting, incomplete 

logs. 

Collection 

Securely obtain 

potential evidence 

from controlled 

sources. 

File servers, email 

archives, application 

logs, database 

backups. 

Write blockers, forensic 

imaging software. 

Chain-of-custody 

errors, live system 

volatility. 

Acquisition 

Create bit-for-bit 

forensic copies; 

preserve original 

integrity. 

HDD/SSD images, 

mobile device backups. 

EnCase, FTK Imager, 

Cellebrite UFED. 

Large dataset sizes, 

proprietary file 

formats. 

Preservation 

Maintain evidence 

integrity and prevent 

tampering. 

Digital media in sealed 

evidence bags. 

Cryptographic hashing 

(MD5, SHA-256). 

Storage degradation, 

evidence handling 

errors. 

Examination 
Extract and recover 

relevant data. 

Deleted files, registry 

entries, log files. 

Data carving tools, hex 

editors, timeline 

analysis. 

Encrypted files, 

corrupted sectors. 

Analysis 
Interpret findings in 

case context. 

Network traffic, user 

activity logs, 

application usage. 

Link analysis, keyword 

search, timeline 

correlation. 

False positives, 

ambiguous results. 

Reporting 

Document 

methodology, findings, 

and conclusions. 

Investigation reports. 
Structured forensic 

report templates. 

Technical jargon 

incomprehensible to 

court. 

 

Таблица 11: Инструменти и техники 

Implication Area Technical Forensic Methods Practical Tools / Techniques 

Decentralisation 

(distributed ledgers / 

P2P) 

Network mapping of node/topology; repository 

of immutable ledger snapshots; multi-node 

evidence acquisition (pulling block/peer data) 

Full-node synchronization and export (geth, 

parity/OpenEthereum), ledger parsers, 

timestamped snapshotting, distributed 

evidence acquisition scripts 

Blockchain 

Immutability 

Transaction timeline reconstruction; on-chain 

provenance and state tracing; hash linking of 

artifacts for integrity 

Blockchain explorers, RPC log extraction, 

Merkle proof generation, block export and 

canonicalization tools 

Anonymity & 

Pseudonymity 

Address clustering; entity-linking via wallet 

heuristics; off-chain correlation (KYC, exchange 

subpoenas); transaction flow graph analytics 

Clustering heuristics, graph databases, 

Chainalysis/Elliptic style analytics, label/tag 

databases, subpoenas to custodial services 

Smart Contracts 

Bytecode analysis and decompilation; event log 

extraction and replay; vulnerability audit to 

explain exploit chains 

Etherscan contract ABI/source, Mythril/Slither 

(static analysis), Tenderly/Hardhat 

(replay/simulate), transaction trace tools 
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Decentralized Storage 

(IPFS, Filecoin) 

Content-address resolution and retrieval; 

chunk assembly; proof-of-retrievability 

validation; node forensic capture 

IPFS CLI (ipfs cat, ipfs object), content-address 

hash validation, node scrape and 

timestamping, Filecoin client logs 

DAOs & Governance 

On-Chain Events 

Governance decision reconstruction; 

membership/participation attribution; linkage 

of proposals to off-chain custody 

On-chain event log parsing, 

forum/Discord/Signal archival, governance 

voting history extraction 

Cross-Border 

Jurisdiction 

Coordinated MLAT/Mutual Legal Assistance 

(MLA) planning; legal-forensic preservation 

notices; multi-legal evidence packaging 

Standardized evidence packages 

(WAF/JSON/CSV), legal preservation letters, 

international chain-of-custody protocols 

Privacy-Enhancing 

Technologies (mixers, 

ZK proofs) 

Heuristic deanonymization; mixer output-input 

heuristics; ZK flow pattern detection; metadata 

analysis 

Heuristic clustering, timing/amount correlation, 

machine-learning linkage analysis, enriched 

metadata (IP, timing) 

Human Factors (key 

loss, user behaviour) 

Endpoint/key custody forensics; wallet 

forensics; social engineering timeline 

reconstruction 

File system forensics, key store extraction 

(keystore files, hardware wallet logs), 

email/communication artifacts 

 

 

Фигурa 5: Сложност на криминалистичния анализ в основните домейни на Web3 

Тази фигура показва относителната сложност на задачите по дигитална криминалистика в 

Web3 среди, включително събиране на доказателства, анализ на интелигентни договори и 

юрисдикционни въпроси. 

5.2 Неизменимост на блокчейн, анонимност, псевдонимност и предизвикателства 

при атрибуцията 

Вродените характеристики на блокчейн технологиите — особено неизменимостта, 

анонимността и псевдонимността — създават значителни предизвикателства за 

дигиталните криминалистични разследвания. Въпреки че тези функции са централни за 

духа на Web3 и децентрализираната интернет среда, те усложняват процеса на атрибуция, 

който остава фундаментален за криминалистичното изследване, наказателната отговорност 

и правното решение. 
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Фигурa 6: Ефективност на инструментите за атрибуция в криминалистиката на Web3 

Тази диаграма сравнява инструменти за криминалистична атрибуция, като например 

блокчейн анализ, клъстеризиране на портфейли, одит на интелигентни договори и 

регистриране във веригата, показвайки техните относителни силни страни и полезност в 

децентрализираните разследвания. 

 

5.3 Децентрализация, юрисдикция и правомощия в дигиталната криминалистика 

на Web3 

 

Децентрализираната архитектура на Web3 представлява парадигмена промяна не само в 

техническата структура на данни и транзакции, но и в правния, институционалния и 

криминалистичния контекст. За разлика от традиционните системи, където централизирани 

субекти действат като пазители на информацията и агенти на отчетност, екосистемите на 

Web3 се характеризират с разпределен контрол между нодове, автономни смарт договори и 

управление, ръководено от общността. Докато децентрализацията повишава сигурността, 

устойчивостта на цензура и издръжливостта на системата, тя едновременно поставя 

предизвикателства пред приложимостта на конвенционалните правни рамки и 

изпълнението на криминалистични правомощия. 

 

5.4 Смарт договори и DAO като криминалистични артефакти 

Разпространението на блокчейн технологиите е породило нов клас дигитални конструкции 

— смарт договори и децентрализирани автономни организации (DAO), които предоставят 

уникални възможности и безпрецедентни предизвикателства в областта на дигиталната 

криминалистика. За разлика от традиционните дигитални системи, които разчитат на 
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човешка интервенция и централизирано управление, тези конструкции, родени в блокчейн 

средата, функционират автономно и съдържат самоизпълняваща се логика. 

 

Фигурa 7: Пейзаж на готовността за криминалистичен анализ в Web3 

Тази стълбовидна диаграма подчертава текущото състояние на криминалистичната 

подготовка в правни, технически, организационни и обществени измерения, 

разкривайки ключови пропуски в обществената осведоменост и правната 

инфраструктура. 

5.5 Децентрализация, събиране на данни и комплексности при съхранение 

Разпространението на децентрализирани архитектури в рамките на парадигмата Web3 

представлява дълбок отстъп от традиционния клиент-сървър модел, дълго време 

основополагащ за придобиването на цифрови доказателства. В този новопоявяващ се 

контекст, премахването на посредници като пазители на данни и разпределението на 

контрол върху разпределени мрежи поставят значителни технически и правни 

предизвикателства за дигиталното криминалистично разследване. 

 

5.6 Волатилност на доказателствата и тяхното съхранение 

В развиващия се пейзаж на технологиите Web3 и децентрализираните финанси (DeFi), 

криминалистичните предизвикателства, свързани със съхранението на волатилни 

дигитални доказателства, стават все по-очевидни. За разлика от конвенционалните 

дигитални артефакти, които обикновено се управляват в рамките на централизирани 

инфраструктури и следователно са по-податливи на стандартни протоколи за придобиване, 
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криптоактивите функционират в динамични, децентрализирани екосистеми, където 

тяхното състояние може да се променя в реално време и без посреднически контрол. 

 

5.7 Правни рамки, юрисдикционни последици и предизвикателства в съдебната 

практика 

Възходът на технологиите на Web3 — включително децентрализирани регистрови системи, 

peer-to-peer протоколи и криптографски инфраструктури — поставя под въпрос 

основополагащите допускания на дигиталната криминалистика и обработката на правни 

доказателства. Тези иновации не са само технически по своя характер; те оказват дълбоко 

разрушаващо въздействие върху традиционните правни рамки, които определят 

допустимостта, юрисдикцията и управлението на доказателствата. 

 

5.8 Социо-технически аспекти в дигиталната криминалистика на Web3 

Дигиталната криминалистика исторически е била доминирана от технически процедури — 

създаване на образи на дискове, анализ на паметта, инспекция на мрежови пакети и 

корелация на логове. Въпреки това, с нарастващото пресичане на областта с 

децентрализирани технологии в рамките на Web3, чисто техническите подходи се оказват 

непълноценни. 

 

5.9 Етични и регулаторни предизвикателства 

 

Интеграцията на парадигмите на Web3 — децентрализация, неизменимост на разпределени 

регистри и криптографски идентификатори — в социо-техническите системи създава 

плътна мрежа от етични и регулаторни напрежения за криминалистичната практика. В 

центъра на това напрежение стоят три основни проблема: конфликтът между неизменимите 

публични регистри и режимите за защита на личните данни; неяснотата при атрибуция и 

юрисдикция в транснационални, разрешителни без мрежи; и процедурните трения между 

нуждите на разследването (надеждно и своевременно съхранение и предоставяне на 

доказателства) и защитите, основани на права, като поверителност и процесуални гаранции. 
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5.10 Готовност за криминалистично разследване, бъдещи насоки и 

изследователски потребности 

Бързата еволюция на технологиите на Web3 означава не просто промяна в технологичната 

архитектура, а основополагаща трансформация в парадигмите за управление, сигурност и 

взаимодействие в дигиталните екосистеми. С нарастващото значение на децентрализирани 

приложения (dApps), смарт договори и блокчейн-базирани инфраструктури, дигиталните 

криминалистични следователи са изправени пред належащата необходимост от системи, 

проектирани с криминалистична готовност. За разлика от традиционните рамки — където 

готовността за криминалистика често се въвежда като мярка след инцидент — средите на 

Web3 изискват проследимостта, проверяемостта и доказателствената устойчивост да бъдат 

вградени в системите още от тяхното създаване. 

5.11 Казуси и криминалистични уроци 

Следните примери илюстрират как следователите са реагирали на реални инциденти, 

извличайки уроци, които надхвърлят чисто техническите уязвимости и засягат правни, 

регулаторни и процедурни аспекти. Хакът на DAO, санкциите срещу Tornado Cash, 

кражбите чрез cross-chain, включващи държавно свързани участници, както и постоянната 

обфускация, осигурена от privacy монети и миксери, разкриват различни аспекти на 

криминалистичния пейзаж: от значението на аудитите на смарт договори и бързото 

събиране на доказателства, до ролята на регулаторните интервенции, проследяването 

между блокчейни и хибридните разследващи техники. 

Таблица 12: Основни казуси и научени уроци 

Case Brief facts Forensic lessons (what investigators 

learned / did) 

Citation(s) 

The DAO hack 

(June 2016) 

Exploited a reentrancy 

vulnerability in The DAO smart 

contract; ≈$50M ETH drained; 

community hard-forked 

Ethereum to recover funds 

(creating Ethereum and 

Ethereum Classic split). 

Importance of smart contract code 

review and event/trace capture; necessity 

of rapid chain snapshotting and legal 

decision-making when immutability 

conflicts with remediation; public ledger 

allowed traceability but not immediate 

attribution to an individual. 

Case analyses and 

retrospectives. 

[29];[30] 

Tornado Cash 

(OFAC designation 

& later delisting; 

Tornado Cash, a smart-contract-

based mixer, was sanctioned 

(OFAC Aug 2022) for facilitating 

Demonstrates interplay of policy, 

sanction regimes and code-as-service 

debates; forensic tracking of mixer flows 

OFAC press release 

and later delisting 

reporting. [31] 
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enforcement/ 

litigation 2022–

2025) 

laundering of illicit proceeds; 

later legal challenges led to 

partial delisting actions in 2025. 

High-profile prosecutions of 

developers followed. 

requires advanced clustering and 

attribution and often off-chain 

cooperation (exchanges, KYC). Legal 

context can change rapidly — 

investigators must preserve evidence and 

legal chains proactively. 

Ronin bridge / 

Lazarus linkages 

(examples of 

cross-chain theft) 

High-value thefts routed through 

mixers and obfuscation (e.g., 

Lazarus Group used mixers to 

obscure provenance). 

Necessitates cross-chain tracing, cross-

exchange subpoenas, and cooperation 

with blockchain analytics firms to 

reconstruct complex laundering chains. 

OFAC statements 

and investigative 

reporting. [32] 

General privacy 

coin / mixer 

activity 

Use of coin mixers, CoinJoin 

implementations and privacy 

chains (Monero) complicates 

attribution. 

Hybrid approach required: inferential 

analytics, metadata enrichment (IP logs, 

timing), and targeted ML models — often 

combined with traditional investigative 

steps (informants, device seizures). 

Research on crypto 

analytics and 

clustering. [33] 

 

5.12 Обобщение 

Този раздел разглежда дълбокото и многопластово въздействие на технологиите на Web3 

върху практиките, рамките и готовността на дигиталната криминалистика. 

Децентрализираната и криптографска природа на Web3 трансформира средата, в която се 

генерират, съхраняват и анализират дигитални доказателства. Основните секции обсъждат: 

• Нарушаване на централизираните криминалистични предположения: При липса на 

централен контролер на данни, следователите се сблъскват с предизвикателства при 

издаване на призовки, поддържане на верига на съхранение на доказателства и 

идентифициране на извършителите. 

• Смарт договори и DAO като доказателствени артефакти: Тези автономни кодови 

обекти могат да съдържат история на транзакции, управленски решения и 

злонамерена логика, което налага разработването на нови инструменти за анализ на 

кода и картографиране на поведението. 

• Анонимност и псевдонимност: Широкото използване на протоколи за защита на 

поверителността затруднява традиционните модели за приписване, което налага 

прилагането на напреднали техники като поведенчески анализ, клъстериране и 

машинно обучение. 

• Правни сложности и фрагментация на юрисдикциите: Разделът разглежда как 

правоохранителните усилия се затрудняват от безграничната природа на 

блокчейните и нееднаквото правно признаване на криптографски доказателства. 
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Таблица 13: Обобщение на последиците за цифровата криминалистика в Web3 

Implication Area Description Forensic Challenges Opportunities 

Decentralisation 

Web3 eliminates centralised 
data control, with 

distributed ledgers and peer-
to-peer systems. 

Lack of central authority 
complicates evidence acquisition 

and chain of custody; data may be 
stored across multiple jurisdictions. 

Transparent and verifiable 
blockchain records can 
support tamper-proof 
evidence verification. 

Blockchain 
Immutability 

Transactions are permanent 
and cannot be altered once 

validated. 

Erroneous or illicit content 
embedded in immutable records 
cannot be deleted; challenges in 

GDPR “right to be forgotten.” 

Immutable records enhance 
integrity of evidence and 

auditability. 

Anonymity & 
Pseudonymity 

Web3 identities rely on 
cryptographic keys rather 

than real names. 

Difficulty attributing actions to 
specific individuals; risk of mixing 
illicit and legitimate activity under 

same address. 

Privacy-preserving for lawful 
actors; cryptographic 

analysis and clustering may 
enable partial attribution. 

Smart Contracts 
Self-executing code stored 

on the blockchain. 

Bugs or vulnerabilities may be 
exploited; forensic capture of 
contract state and execution 

history is complex. 

Detailed forensic 
reconstruction possible 

through blockchain 
transaction logs and contract 

source code. 

Decentralised 
Autonomous 
Organisations 

(DAOs) 

Governance by code without 
central management. 

Ambiguous legal status; unclear 
liability; forensic complexity in 

attributing DAO actions to human 
actors. 

Complete on-chain activity 
logs support event 

reconstruction. 

Cross-Border 
Jurisdiction 

Data and nodes distributed 
globally. 

Conflicting laws; difficulty obtaining 
mutual legal assistance; seizure 
orders may be unenforceable. 

Potential for international 
forensic cooperation 

frameworks. 

Decentralised 
Storage Systems 

IPFS and similar networks 
store files across nodes. 

File fragments may be scattered; 
deleted content may persist; 
proving ownership/control is 

difficult. 

Enables verifiable, 
timestamped file storage 

that can be linked to 
evidence. 

Legal & Regulatory 
Gaps 

Web3 operates faster than 
legislation adapts. 

Unclear admissibility of blockchain 
evidence; lack of uniform 

standards. 

Opportunity to shape legal 
frameworks with forensic 

needs in mind. 

Human Factors 
Users manage private keys 

and interact through 
decentralised applications. 

Loss or theft of keys can destroy 
access to critical evidence; human 
error in transactions is irreversible. 

Digital literacy programs can 
mitigate risks; forensic 

readiness training possible. 
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6. Резултати, анализ, дискусии и принос 

Бързата еволюция на технологиите на Web3 е породила дълбоки последици в различни 

области, включително и в сферата на дигиталната криминалистика. Този раздел цели да 

разплете сложните взаимовръзки между основните принципи на Web3 — а именно 

децентрализацията, неизменността на блокчейна и разпределените приложения (dApps) — 

и методологиите, инструментите и концептуалните рамки, използвани в разследванията на 

дигитални доказателства. 

− Изследователски въпрос 1: Съществува ли силна връзка между концепциите и 

технологиите на Web3 и дигиталната криминалистика? 

− Изследователски въпрос 2: Как концепциите и технологиите на Web3, като 

блокчейн и децентрализирани приложения (dApps), оказват влияние върху 

процесите и методологиите в дигиталната криминалистика? 

− Изследователски въпрос 3: Какви са предизвикателствата и възможностите, 

които представят концепциите и технологиите на Web3 в контекста на 

дигиталната криминалистика, и как могат тези предизвикателства да бъдат 

преодолени, за да се осигури ефективно разследване и събиране на 

доказателства? 

 

6.1 Изследователски въпрос 1 

Бързата еволюция на технологиите на Web3 предизвика значителни дебати в академичните, 

техническите и правните среди, пораждайки неотложни въпроси относно тяхното 

въздействие върху цифровата криминалистика. Web3, който обхваща децентрализирани 

мрежи, блокчейн-базирани инфраструктури и криптографски идентичности, представлява 

не просто технологичен напредък, а идеологическо отклонение от традиционната 

централизирана уеб архитектура.  

Принос 

Тази дисертация допринася към научния дискурс чрез предоставянето на систематична 

съдебно-техническа рамка за екосистемите на Web3, която картографира целия процес на 
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разследване  идентификация, придобиване, съхранение, изследване, анализ и представяне в 

контекста на децентрализираните инфраструктури. Съществуващата литература 

обикновено очертава предизвикателствата, без да предлага структурирано решение. Моят 

оригинален принос се състои в формулирането на сравнителен модел, който съпоставя 

традиционните (Web2) съдебно-технически работни процеси с адаптираните за среди, 

базирани на блокчейн. Този модел не само подчертава специфичните предизвикателства — 

неизменяемост, псевдонимност, юрисдикционна фрагментация — но и идентифицира 

уникални възможности, като одитируемостта на блокчейна, криптографската прозрачност 

и автоматизираните следи от доказателства, произтичащи от смарт договорите. 

6.2 Изследователски въпрос 2 

Как концепциите и технологиите на Web3, като блокчейн и децентрализираните 

приложения (dApps), въздействат върху процесите и методологиите на дигиталната 

криминалистика – Появата на технологиите на Web3, олицетворени чрез разпространението 

на блокчейн архитектури и децентрализирани приложения (dApps), представлява 

парадигмална промяна не само в начина, по който се създават, управляват и осъществяват 

транзакции с данни, но и в начина, по който те се изследват в рамките на дисциплината на 

дигиталната криминалистика. Докато децентрализираният етос на Web3 защитава 

поверителността, сигурността и автономията, той едновременно въвежда сериозни 

предизвикателства за криминалистичните експерти, налагайки както преконфигуриране на 

съществуващите методологии, така и създаване на нови изследователски и разследващи 

рамки. 

Принос 

Дисертацията представя многослойна методология за атрибуция, разработена специално за 

децентрализирани мрежи. За разлика от предходни изследвания, които се основават 

единствено на опити за деанонимизация или върху изолирани данни извън веригата (off-

chain), настоящата работа предлага интегрирана стратегия, която комбинира: 

1. Анализ на поведенчески модели във веригата (on-chain), включително клъстериране 

на транзакции, времеви корелации и следи от взаимодействия с интелигентни 

договори; 
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2. Корелация на извънверижно разузнаване (свързване на блокчейн артефакти с 

дигитални следи от комуникационни системи, платформи и иззети устройства); и 

3. Споделяне на разузнавателна информация между юрисдикции, реализирано чрез 

съвместими форензични стандарти. 

Този триангулиран подход представлява оригинално методологическо решение, което 

позволява на разследващите да изградят по-силни доказателствени връзки в среди, където 

анонимността и неизменността иначе затрудняват атрибуцията. 

6.3 Изследователски въпрос 3 

Появата на технологии Web3 отбелязва значителен парадигмен преход от конвенционалния 

интернет (Web2) към по-децентрализирана и ориентирана към потребителя екосистема. 

Изградена върху основополагащите стълбове на блокчейн, децентрализирани приложения 

(dApps), разпределени регистри и смарт контракти, Web3 обещава по-голяма прозрачност, 

автономия и устойчивост срещу централизиран контрол. Въпреки това, тази 

децентрализация — макар и дълбоко трансформираща — въвежда както сериозни 

предизвикателства, така и нови възможности за цифровата криминалистика. 

 

Фигурa 8: Обобщение на основните изводи и теми в криминалистиката на Web3 

Тази стълбовидна диаграма представя силата на изследователските прозрения във връзка с 

възможностите, предизвикателствата, пропуските в инструментариума и моделите за 

стратегическа готовност на Web3. 
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Принос 

В тази връзка, дисертацията представя иновативна матрица за правно-техническа 

хармонизация, която класифицира криминалистичните предизвикателства в три категории 

— технически, правни и процедурни — и съпоставя всяка от тях с подходящи стратегии за 

разрешаване. 

6.4 Резюме 

Тази глава представя синтез на изследователските резултати и ги интерпретира през 

призмата на основните изследователски въпроси на проучването. Резултатите показват 

силна връзка между развитието на Web3 технологиите и променящите се изисквания към 

дигиталната криминалистика. Основните изводи включват: 

• Традиционните форензични модели стават все по-неадекватни за справяне с 

имутируемата и разпределена природа на блокчейн. 

• Web3 въвежда както рискове, така и нови възможности, като например журнали с 

доказуема промяна и децентрализирана идентичност за сигурно определяне на 

авторството. 

• Смарт договорите и DAO изискват нови аналитични подходи, тъй като те 

функционират извън контрола на централни органи, но все пак имат правно и 

съдебно значение. 

• Съдебните инструменти трябва да се развиват, за да анализират едновременно данни 

извън и в блокчейна и да вземат предвид социални, правни и психологически 

фактори, влияещи върху псевдонимните участници. 

 

7. Заключение 

Възходът на Web3 представлява двуостър меч за областта на дигиталната криминалистика. 

Докато децентрализацията, анонимността и технологичната сложност въвеждат сериозни 

бариери пред традиционните разследователни подходи, те също така откриват нови 

възможности за надеждно събиране на доказателства, устойчиви на манипулация, и за 

проверими цифрови взаимодействия. 
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Крос-чейн мостовете са съществени за успеха на екосистемата Web3, като улесняват 

взаимната съвместимост и подобряват ликвидността и използваемостта на 

децентрализирани приложения. Въпреки това, свързаните със сигурността рискове, 

произтичащи от техния дизайн — особено по отношение на централизацията, 

реентрантните атаки и манипулацията на консенсус — представляват значителни 

предизвикателства, които трябва да бъдат адресирани. Решения като бездоверителни 

мостове, подобрени практики за кодиране на смарт контракти и стриктни одити могат да 

помогнат за намаляване на тези рискове и за гарантиране на дългосрочната сигурност на 

крос-чейн транзакциите. 

Постигането на сигурен и устойчив Web3 ще зависи от прилагането на надеждни 

криптографски методи, задълбочени одити на сигурността и адаптивни модели на 

управление. Ландшафтът на сигурността в Web3 е сложен и многостранен, което налага 

използването на разнообразни стратегии за намаляване на потенциалните рискове. 

Защитата на смарт контрактите чрез одити и формална верификация, заедно с укрепването 

на поверителността чрез напреднали криптографски техники, ще бъде ключът към 

сигурното бъдеще на Web3. 

 

7.1 Бъдещи изследвания 

Традиционната криминалистична практика силно разчита на централни настойници — 

включително интернет доставчици, облачни услуги и финансови посредници — за 

призовки, логове и идентификационни атрибуции. В контраст с това, децентрализацията на 

Web3, псевдонимността, непроменимите регистри и липсата на централни органи 

нарушават всяко предположение, върху което се базират тези методологии. Нашите 

емпирично обосновани резултати — които подчертават честотата на атаки на базата на 

Sybil, манипулации на управление и измами с репутация — показват, че тези уязвимости са 

системни, а не изолирани инциденти, като по този начин оспорват по-ранни наративи, които 

представяха децентрализацията като по същество по-безопасна. Това изследване 

подчертава необходимостта от „криминалистична готовност“ като основен принцип при 

проектирането на Web3 системи. 
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Взети заедно, тези развития очертават три взаимосвързани приоритета за бъдещи 

изследвания. Първо, архитектурите „криминалистика по дизайн“ трябва да внедрят 

готовност за криминалистично разследване в Web3 системите от самото начало, 

използвайки смарт контракти и консенсус протоколи, които автоматично записват логове с 

доказуема непроменимост, позволяват удостоверяване на идентичност и подпомагат 

разрешаването на спорове без централни посредници. Второ, устойчивостта на 

нововъзникващи технологии изисква интегриране на постквантова криптография в 

блокчейн протоколите, разработване на криминалистични инструменти устойчиви на 

квантови атаки и внедряване на обяснима AI за откриване на аномалии. Накрая, изучаването 

на провалите при приемането на технологии, като Terra/Luna и FTX, е от решаващо 

значение за кодифициране на криминалистични уроци — идентифициране на липсващи 

данни, местата на провал на проследимостта и как дизайнерските решения са увеличили 

системния колапс. 

Сравнявайки нашите емпирични резултати с историческите провали и по-широката 

криминалистична литература, това изследване подчертава, че Web3 системите не могат да 

се приемат за сигурни. Вместо това, те изискват преконцептуализация на най-добрите 

криминалистични практики — обединявайки криптография, дизайн на управление, 

устойчивост на AI и предвиждане на новите технологии — за изграждане на 

децентрализирани системи, които са както иновативни, така и разследваеми. 
 

8. Публикации, свързани с дисертацията 

По-долу са изброени публикации, фокусирани върху технологиите на Web3 и тяхното 

въздействие върху цифровата криминалистика. Тези публикации са представени в научни 

списания, международни конференции и научни доклади. 

B. Krasniqi and E. P. Stefanova, "An Evaluation of Web3 Concepts and Technologies and Relation 

with Digital Forensics," 2023 International Conference Automatics and Informatics (ICAI), 

Varna, Bulgaria, 2023, pp. 514-518, doi: 10.1109/ICAI58806.2023.10339005. 

B. Krasniqi and E. P. Stefanova, "Exploring Web3 Challenges: Implications for Investigative 

Techniques and Evidence Acquisition in Digital Forensics," 2024 International Conference 

Automatics and Informatics (ICAI), Varna, Bulgaria, 2024, pp. 254-259, doi: 

10.1109/ICAI63388.2024.10851563. 
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